
附件2

2023年各系统数据安全工作情况
序号 风险事项 具体表现形式 2023年工作情况

1 业务系统级办公终端使用弱密码
部门业务系统和终端的使用人使用弱密码登录或浏览器中保存密码；
业务系统不修改初始密码，重要系统业务密码未设置每3个月必须修
改一次。

3 云上业务系统缺乏及时的补丁更新
云上业务系统未及时按照操作系统应用软件更新和补丁；因安装补丁
可能会导致系统奔溃，影响业务正常运行，在安装补丁前，需要应用
开发方确认无误并备份后才可进行。

4 部分业务系统未使用域名访问
部门业务系统还没有修改为域名访问，仅使用公网IP加端口即可访
问；公网资源对外开放，增加了受攻击的风险。

5 无日志记录 管理端无日志记录
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